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1. Dokumentin tarkoitus

Tama dokumentti koskee Vkalenteri.net-jdrjestelmad, jonka toimittaja Debyte Oy on rekisterdinyt
7.9.2018 alkaen Valviran yllapitdméédn rekisteriin sosiaali- ja terveydenhuollon asiakas- ja
potilastietojen kasittelyyn tarkoitettuna tietojarjestelména. Rekisterissd jarjestelméd on kuvattu
lauseella: Varaus- ja tyévuorokalenteri, jonne voidaan tallentaa my6s kotihoidon asiakkaiden
henkildtietoja sekd yksittdisid tietoelementtejd ilman yhteyttd Kanta-palveluihin.

Tamdn dokumentin tarkoitus on osoittaa valmistajan puolesta lainsddddnnon velvoittama
tietojdrjestelmén vaatimustenmukaisuus. Lisdksi kuvataan tietojdrjestelmdn suunnittelussa,
kehityksessd, ylldpidossa ja kdyttdohjeissa huomioidut tekijat siten, ettd sosiaali- ja
terveydenhuollon palveluita antava yksikkd voi omavalvontasuunnitelmassaan tarpeellisin osin
viitata tdhdn dokumenttiin.

2. Jarjestelman kayttotarkoitus

Jarjestelmadn kdyttotarkoitus on pienen tai keskisuuren yrityksen toiminnanohjaus. Ydintoimintoja
ovat tyotehtdvien aikatauluttaminen, varauksien vastaanotto sekd laskujen muodostaminen. Ndiden
toimintojen toteutus vaatii asiakassuhteeseen perustuvan henkil6tietorekisterin ylldpitoa, jota
koskee tietosuojalaki. Lisdksi kun jarjestelmaa kéytetddn sosiaali- ja terveydenhuollon palveluita
antavassa yrityksessa sitd koskevat asiakastietolain mukaisesti THL:n méadrdykset tiedonhallinnan
vaatimuksista.


https://vkalenteri.net/
mailto:info@vkalenteri.net

Jarjestelma on asiakastietolain mukainen B-luokan jarjestelmd, joka ei késittele Kanta-palveluiden
potilasasiakirjoja. Silla ei ole valtakunnallisten vahimmaisvaatimusprofiilien mukaisia
kéyttotarkoituksia eikd se tdytd nditd profiileja. THL:n 29.12.2016 antamien esimerkkien mukaisesti
B-luokan jdrjestelmdlld voidaan kuitenkin tuottaa yksittdisid terveydenhuollon tietoelementtejd,
joista tarvittaessa jonkin toisen palvelun avulla voidaan koostaa ja vilittdd Kanta-palveluiden
mukaisia asiakirjoja.

3. Kayttoohjeet ja koulutus

Kéyttoohjeet ovat saatavilla jarjestelmdn omasta valikosta. Jdrjestelma on suunniteltu
helppokayttoiseksi ja valttden kdyttdjarooleille yliméardisten toimintojen nakymistd. Tastd
huolimatta on palveluja tarjoavan yksikon nimettdva padkayttdjd, joka vastaa uusien kéyttdjien
perehdyttamisestd sekd tarpeen mukaisesta koulutuksesta jéarjestelmén kdytton. Koulutustarve on
arvioitava sddnnollisesti huomioiden jarjestelmépdivitykset sekd velvollisuuksien ja henkiloston
muutokset. Oleellisista pdivityksistd ndytetddn ilmoitus jérjestelméassd.

4. Kayttéoikeudet ja lokitiedot

Palveluja tarjoavan yksikon tulee hallinnoida jéarjestelménsad salasanalla tunnistautuvia kdyttdjid ja
ndiden kayttdoikeuksia tyotehtdvien mukaisesti. Padkayttdjd voi tehdd tamén jdrjestelmén
asetuksissa. Jarjestelmd antaa mahdollisuuden asettaa kdyttdoikeuksia erikseen kayttdjarekisteriin,
laskutukseen, tilastoihin ja asiakasrekisteriin. Kdyttamallad asiakasrekisterioikeutta voidaan rajata
tyontekijan padsy joko kaikkiin yksikon asiakkaisiin tai ainoastaan omiin suunniteltuihin
tyotehtdviin liittyviin asiakkaisiin. Tarvittavien kdyttdjaroolien suunnittelu ja ylldpito jaa palveluja
tarjoavan yksikon vastuulle.

Asiakastietojen muutoksista sekd katsomisista tallentuvat kayttdjd, asiakas ja muutos lokiin. Tietoja
ei voi poistaa vahingossa. Lokit ovat ndhtdvissa jarjestelméassa.

5. Asiakastietojen kasittely

Palveluja tarjoava yksikko on tietosuojalain mukaisesti velvollinen kertomaan asiakkaille
ymmarrettdvasti ja tiiviisti henkil6tietojen késittelystd. Lisdksi sen on oman toimintansa osalta
pystyttdva osoittamaan tietosuojasddddsten noudattaminen. Tiedottamisen pohjana voi kayttda
seuraavaa tekstia.

Asiakastietoja kasitelladn tunnistamista, tydtehtdvaa sekd laskuttamista varten. Asiakkaan on
annettava ndihin kdyttotarkoituksiin tarvittavat tiedot palvelun saamiseksi. Tdmédn
henkilontietorekisterin perusteena on asiakas- tai hoitosuhde. Rekisterin tietoja ei saa kdyttaa
muihin kdyttotarkoituksiin ilman erillistd etukéteistd sopimusta rekisterdidyn kanssa.



Palveluja tarjoavan yksikon henkilsto ei saa ilmaista asiakastietoja ulkopuolisille tahoille tai
kdyttdd niitd tyotehtdviensa ulkopuolisiin tarkoituksiin. Debyte Oy toimii jarjestelmdn tuottamiseksi
henkil6tietojen teknisend kdsittelijdna tietosuojalakia noudattaen. Lasku- ja tietoliikenteen
tekniseksi toteuttamiseksi tarvittavia tietoja voidaan luovuttaa myos luvun 9 mukaisille
kasittelijoille.

Rekisterdidylld on oikeus saada jdljennds hantd itseddn koskevista tiedoista sekd pyytda palveluja
tarjoavalta yksikoltd hantd koskevien henkil6tietojen oikaisemista, poistamista tai henkil6tietojen
kdsittelyn rajoittamista. Lisédksi rekisteroidylld on oikeus tehdd valitus valvontaviranomaiselle.
Yksikon padkayttdja on vastuussa ndihin rekisterikyselyihin vastaamisesta kohtuullisella viiveelld
tarvittaessa kdyttdtuen avustuksella.

Asiakastietoja sdilytetddn henkiltrekisterissda kunnes asiakas pdéttdd asiakassuhteen tai palveluja
tarjoava yksikko katsoo asiakassuhteen padttyneen kohtuullinen aika aiemmin.

6. Kayttoymparisto

Jéarjestelma on suunniteltu kéytettavaksi seka toimistossa tietokoneella ettd asiakastilanteissa
mobiililaitteella. Sita kdytetddn suojatun yhteyden avulla korkean saatavuuden verkko- ja
palvelinympéristostd. Palveluun kirjautuneiden laitteiden kdytto tulee suojata salasanalla,
sormenjéaljelld tai muilla tarjolla olevin keinoin. Kéyttolaitteet voidaan tarvittaessa korvata uusilla ja
kayttod jatkaa katkotta. Jos kiintedssa verkkoyhteydessa on hdirio, voidaan kdyttdd mobiililaitetta ja
pdinvastoin.

Mobiililaitteen kdyttssd on kiinnitettdva erityistd huomiota tietojen kasittelyyn julkisella paikalla
seka laitteen mahdolliseen hukkumiseen. Asiakastietoja tai salasanoja ei saa kdsitelld ymparistossa,
jossa sivulliset voivat ndhdd ne ruudulta. Laitteen hukkuessa on heti ilmoitettava yksikén
padkayttdjdlle, jonka tulee sulkea kyseisen kdyttdjan kirjautuminen jarjestelméén ja vaihtaa
salasana. Tamdn jdlkeen hukkuneella laitteella ei padse jarjestelmédn tietoihin ilman uutta salasanaa.

7. Laatujarjestelma ja kayttotuki

Debyte Oy kayttda laatukéasikirjaa ohjaamaan toimintaansa ja laadunvarmistusta. Kaikki sisdisesti
havaitut tai kdyttdtukeen ilmoitetut virheet on tuotava esiin ja ne kirjataan laadunvalvontaan.
Mahdollisesti muodostuneesta riskistd potilasturvallisuudelle, tietoturvalle tai tietosuojalle Debyte
Oy ilmoittaa asiakastietolain mukaisesti myds Valviralle. Samankaltaisten virheiden toistuminen
pyritddn estimaan tarvittavin keinoin ja lisddmalla automatisoitua ohjelmatestausta. Selked selvitys
virheestd ja korjaustoimenpiteistd annetaan viivytyksettd asianosaisille tahoille seka
dokumentoidaan laadunvalvontaan. Jarjestelman laatua kehitetdén eri kayttdjaryhmiltad kerdttdvan
palautteen perusteella. Lisdksi seurataan THL:n asettamien olennaisten vaatimusten muutoksia.



8. Yllapito ja paivittaminen

Jarjestelma toimitetaan verkkopalveluna, jota ei erikseen asenneta asiakkaiden omille laitteille vaan
kéytetddn valmiiden selainohjelmien kautta. Toimittaja vastaa jdrjestelmdn ylldpidosta ja
paivittamisestd tarvittavalla ammattitaidolla ja asiantuntemuksella. Poikkeustilanteissa tarvittavista
huoltokatkoista ilmoitetaan mahdollisimman aikaisin ja ne ajoitetaan siten, ettd kdyttdjille kohdistuu
mahdollisimman vdhén haittaa. Uusien ongelmien ilmetessad voidaan palata viivytyksettd edelliseen
ohjelmaversioon.

Jarjestelmdn kdytto on suojattu ajantasaisella tietoliikenteen salauksella sekd salasanoilla, joita ei
koskaan tallenneta kdytettdvdssd muodossa jdrjestelmddn. Tietokanta on suojattu palomuurein,
salasanoin ja muin teknisin keinoin. Palvelimet sijaitsevat lukitussa ja vartioidussa tilassa.

9. Liittyvat tietojarjestelmat

Jéarjestelmén tietoa siirtda ja tallentaa Suomessa sijaitsevalla palvelinlaitteistollaan UpCloud Oy,
joka tuottaa jdrjestelmdn turvallisen teknisen toiminta-alustan. Palveluntarjoaja voi halutessaan
madrittdd Visma Solutions Oy:n vilittdiméaan laskuja vastaanottajille, jolloin tarvittavat laskutiedot
luovutetaan myos heidén tietojarjestelméédnsa. Lisdksi on mahdollista asettaa tekstiviestin
lahetettdvia halytyksid tai varmistuksia, joiden vastaanottajien puhelinnumerot ja viestisisallot
luovutetaan NextUp Oy:n tietojdrjestelmddn. Kumppanimme on sidottu lain ja sopimuksin
noudattamaan jdrjestelmdmme vaativaa tietoturvaa ja tietosuojaa.
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