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1. Dokumentin tarkoitus

Tämä dokumentti koskee Vkalenteri.net-järjestelmää, jonka toimittaja Debyte Oy on rekisteröinyt 
7.9.2018 alkaen Valviran ylläpitämään rekisteriin sosiaali- ja terveydenhuollon asiakas- ja 
potilastietojen käsittelyyn tarkoitettuna tietojärjestelmänä. Rekisterissä järjestelmä on kuvattu 
lauseella: Varaus- ja työvuorokalenteri, jonne voidaan tallentaa myös kotihoidon asiakkaiden 
henkilötietoja sekä yksittäisiä tietoelementtejä ilman yhteyttä Kanta-palveluihin.

Tämän dokumentin tarkoitus on osoittaa valmistajan puolesta lainsäädännön velvoittama 
tietojärjestelmän vaatimustenmukaisuus. Lisäksi kuvataan tietojärjestelmän suunnittelussa, 
kehityksessä, ylläpidossa ja käyttöohjeissa huomioidut tekijät siten, että sosiaali- ja 
terveydenhuollon palveluita antava yksikkö voi omavalvontasuunnitelmassaan tarpeellisin osin 
viitata tähän dokumenttiin.

2. Järjestelmän käyttötarkoitus

Järjestelmän käyttötarkoitus on pienen tai keskisuuren yrityksen toiminnanohjaus. Ydintoimintoja 
ovat työtehtävien aikatauluttaminen, varauksien vastaanotto sekä laskujen muodostaminen. Näiden 
toimintojen toteutus vaatii asiakassuhteeseen perustuvan henkilötietorekisterin ylläpitoa, jota 
koskee tietosuojalaki. Lisäksi kun järjestelmää käytetään sosiaali- ja terveydenhuollon palveluita 
antavassa yrityksessä sitä koskevat asiakastietolain mukaisesti THL:n määräykset tiedonhallinnan 
vaatimuksista.
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Järjestelmä on asiakastietolain mukainen B-luokan järjestelmä, joka ei käsittele Kanta-palveluiden 
potilasasiakirjoja. Sillä ei ole valtakunnallisten vähimmäisvaatimusprofiilien mukaisia 
käyttötarkoituksia eikä se täytä näitä profiileja. THL:n 29.12.2016 antamien esimerkkien mukaisesti 
B-luokan järjestelmällä voidaan kuitenkin tuottaa yksittäisiä terveydenhuollon tietoelementtejä, 
joista tarvittaessa jonkin toisen palvelun avulla voidaan koostaa ja välittää Kanta-palveluiden 
mukaisia asiakirjoja.

3. Käyttöohjeet ja koulutus

Käyttöohjeet ovat saatavilla järjestelmän omasta valikosta. Järjestelmä on suunniteltu 
helppokäyttöiseksi ja välttäen käyttäjärooleille ylimääräisten toimintojen näkymistä. Tästä 
huolimatta on palveluja tarjoavan yksikön nimettävä pääkäyttäjä, joka vastaa uusien käyttäjien 
perehdyttämisestä sekä tarpeen mukaisesta koulutuksesta järjestelmän käyttöön. Koulutustarve on 
arvioitava säännöllisesti huomioiden järjestelmäpäivitykset sekä velvollisuuksien ja henkilöstön 
muutokset. Oleellisista päivityksistä näytetään ilmoitus järjestelmässä.

4. Käyttöoikeudet ja lokitiedot

Palveluja tarjoavan yksikön tulee hallinnoida järjestelmänsä salasanalla tunnistautuvia käyttäjiä ja 
näiden käyttöoikeuksia työtehtävien mukaisesti. Pääkäyttäjä voi tehdä tämän järjestelmän 
asetuksissa. Järjestelmä antaa mahdollisuuden asettaa käyttöoikeuksia erikseen käyttäjärekisteriin, 
laskutukseen, tilastoihin ja asiakasrekisteriin. Käyttämällä asiakasrekisterioikeutta voidaan rajata 
työntekijän pääsy joko kaikkiin yksikön asiakkaisiin tai ainoastaan omiin suunniteltuihin 
työtehtäviin liittyviin asiakkaisiin. Tarvittavien käyttäjäroolien suunnittelu ja ylläpito jää palveluja 
tarjoavan yksikön vastuulle.

Asiakastietojen muutoksista sekä katsomisista tallentuvat käyttäjä, asiakas ja muutos lokiin. Tietoja 
ei voi poistaa vahingossa. Lokit ovat nähtävissä järjestelmässä.

5. Asiakastietojen käsittely

Palveluja tarjoava yksikkö on tietosuojalain mukaisesti velvollinen kertomaan asiakkaille 
ymmärrettävästi ja tiiviisti henkilötietojen käsittelystä. Lisäksi sen on oman toimintansa osalta 
pystyttävä osoittamaan tietosuojasäädösten noudattaminen. Tiedottamisen pohjana voi käyttää 
seuraavaa tekstiä.

Asiakastietoja käsitellään tunnistamista, työtehtävää sekä laskuttamista varten. Asiakkaan on 
annettava näihin käyttötarkoituksiin tarvittavat tiedot palvelun saamiseksi. Tämän 
henkilöntietorekisterin perusteena on asiakas- tai hoitosuhde. Rekisterin tietoja ei saa käyttää 
muihin käyttötarkoituksiin ilman erillistä etukäteistä sopimusta rekisteröidyn kanssa.
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Palveluja tarjoavan yksikön henkilöstö ei saa ilmaista asiakastietoja ulkopuolisille tahoille tai 
käyttää niitä työtehtäviensä ulkopuolisiin tarkoituksiin. Debyte Oy toimii järjestelmän tuottamiseksi 
henkilötietojen teknisenä käsittelijänä tietosuojalakia noudattaen. Lasku- ja tietoliikenteen 
tekniseksi toteuttamiseksi tarvittavia tietoja voidaan luovuttaa myös luvun 9 mukaisille 
käsittelijöille.

Rekisteröidyllä on oikeus saada jäljennös häntä itseään koskevista tiedoista sekä pyytää palveluja 
tarjoavalta yksiköltä häntä koskevien henkilötietojen oikaisemista, poistamista tai henkilötietojen 
käsittelyn rajoittamista. Lisäksi rekisteröidyllä on oikeus tehdä valitus valvontaviranomaiselle. 
Yksikön pääkäyttäjä on vastuussa näihin rekisterikyselyihin vastaamisesta kohtuullisella viiveellä 
tarvittaessa käyttötuen avustuksella.

Asiakastietoja säilytetään henkilörekisterissä kunnes asiakas päättää asiakassuhteen tai palveluja 
tarjoava yksikkö katsoo asiakassuhteen päättyneen kohtuullinen aika aiemmin.

6. Käyttöympäristö

Järjestelmä on suunniteltu käytettäväksi sekä toimistossa tietokoneella että asiakastilanteissa 
mobiililaitteella. Sitä käytetään suojatun yhteyden avulla korkean saatavuuden verkko- ja 
palvelinympäristöstä. Palveluun kirjautuneiden laitteiden käyttö tulee suojata salasanalla, 
sormenjäljellä tai muilla tarjolla olevin keinoin. Käyttölaitteet voidaan tarvittaessa korvata uusilla ja 
käyttöä jatkaa katkotta. Jos kiinteässä verkkoyhteydessä on häiriö, voidaan käyttää mobiililaitetta ja 
päinvastoin.

Mobiililaitteen käytössä on kiinnitettävä erityistä huomiota tietojen käsittelyyn julkisella paikalla 
sekä laitteen mahdolliseen hukkumiseen. Asiakastietoja tai salasanoja ei saa käsitellä ympäristössä, 
jossa sivulliset voivat nähdä ne ruudulta. Laitteen hukkuessa on heti ilmoitettava yksikön 
pääkäyttäjälle, jonka tulee sulkea kyseisen käyttäjän kirjautuminen järjestelmään ja vaihtaa 
salasana. Tämän jälkeen hukkuneella laitteella ei pääse järjestelmän tietoihin ilman uutta salasanaa.

7. Laatujärjestelmä ja käyttötuki

Debyte Oy käyttää laatukäsikirjaa ohjaamaan toimintaansa ja laadunvarmistusta. Kaikki sisäisesti 
havaitut tai käyttötukeen ilmoitetut virheet on tuotava esiin ja ne kirjataan laadunvalvontaan. 
Mahdollisesti muodostuneesta riskistä potilasturvallisuudelle, tietoturvalle tai tietosuojalle Debyte 
Oy ilmoittaa asiakastietolain mukaisesti myös Valviralle. Samankaltaisten virheiden toistuminen 
pyritään estämään tarvittavin keinoin ja lisäämällä automatisoitua ohjelmatestausta. Selkeä selvitys 
virheestä ja korjaustoimenpiteistä annetaan viivytyksettä asianosaisille tahoille sekä 
dokumentoidaan laadunvalvontaan. Järjestelmän laatua kehitetään eri käyttäjäryhmiltä kerättävän 
palautteen perusteella. Lisäksi seurataan THL:n asettamien olennaisten vaatimusten muutoksia.
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8. Ylläpito ja päivittäminen

Järjestelmä toimitetaan verkkopalveluna, jota ei erikseen asenneta asiakkaiden omille laitteille vaan 
käytetään valmiiden selainohjelmien kautta. Toimittaja vastaa järjestelmän ylläpidosta ja 
päivittämisestä tarvittavalla ammattitaidolla ja asiantuntemuksella. Poikkeustilanteissa tarvittavista 
huoltokatkoista ilmoitetaan mahdollisimman aikaisin ja ne ajoitetaan siten, että käyttäjille kohdistuu 
mahdollisimman vähän haittaa. Uusien ongelmien ilmetessä voidaan palata viivytyksettä edelliseen 
ohjelmaversioon.

Järjestelmän käyttö on suojattu ajantasaisella tietoliikenteen salauksella sekä salasanoilla, joita ei 
koskaan tallenneta käytettävässä muodossa järjestelmään. Tietokanta on suojattu palomuurein, 
salasanoin ja muin teknisin keinoin. Palvelimet sijaitsevat lukitussa ja vartioidussa tilassa.

9. Liittyvät tietojärjestelmät

Järjestelmän tietoa siirtää ja tallentaa Suomessa sijaitsevalla palvelinlaitteistollaan UpCloud Oy, 
joka tuottaa järjestelmän turvallisen teknisen toiminta-alustan. Palveluntarjoaja voi halutessaan 
määrittää Visma Solutions Oy:n välittämään laskuja vastaanottajille, jolloin tarvittavat laskutiedot 
luovutetaan myös heidän tietojärjestelmäänsä. Lisäksi on mahdollista asettaa tekstiviestinä 
lähetettäviä hälytyksiä tai varmistuksia, joiden vastaanottajien puhelinnumerot ja viestisisällöt 
luovutetaan  NextUp Oy:n tietojärjestelmään. Kumppanimme on sidottu lain ja sopimuksin 
noudattamaan järjestelmämme vaativaa tietoturvaa ja tietosuojaa.
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